ATATURK iLKOKULU e-GUVENLIK POLITIKASI

OKULUMUZ e-GUVENLIK POLITIKASI VE MiSYONU

Dijital Cag olarak adlandirabilecegimiz, teknolojik yeniliklerin her an
her yerde kullaniminin oldukg¢a kolay ve ulasilabilir oldugu giiniimuzde,
sorumluluklarimizin da arttiginin farkindayiz. Dijital Cagin sundugu
firsatlarin olumlu ve olumsuz sonuglarinin farkinda bireyler
yetistirmenin en 6nemli sorumlulugumuz oldugunun bilincindeyiz. Bilgi
iletisim Teknolojilerini, cevrimigi ortamlari, sosyal medya
platformlarini, mobil uygulamalari ve oyun konsollarini amaci
dogrultusunda dogru kullanmanin gerektirdigi bilince sahip 6grenciler
yetistirmeyi amagliyoruz. Ogrencilerimize bu bilinci kazandirirken
onlari desteklemesi icin velilerimizi de bilin¢glendirmeyi amag
ediniyoruz.

Kisisel Verilerin Korunmasi Kanunu’nun gerekgesinde bireyin adj,
soyadi, dogum tarihi ve dogum yeri gibi onun kesin teshisini saglayan
verilerin yani sira, kisinin fiziki, ailevi, ekonomik, sosyal ve sair
ozelliklerine iliskin verilerin de kisisel veri niteliginde oldugu
belirtilmistir. Ayrica telefon numarasi, motorlu tasit plakasi, sosyal
glivenlik numarasi, pasaport numarasi, 6zge¢mis, resim, goruntii ve ses
kayitlari, parmak izleri, genetik bilgiler gibi verilerin dolayli da olsa




kisiyi belirlenebilir kilabilme 6zellikleri nedeniyle kisisel veri olarak
kabul edilmesi gerektigine kanunda isaret edilmistir. Bu baglamda okul
politikamizda tiim paydaslarimizin korunmasi olduk¢a 6nemlidir. Sonug
olarak okul idaresi, 6gretmenleri, calisanlari, 6grencileri, velileri ve
diger paydaslari ile beraber e-Giivenlik gerekliliklerini yerine getiren bir
okul olmak igin kendimizi gelistirmeyi amaghyoruz.

e-GUVENLIK POLITIKAMIZ

Okulumuzun internet sitesi, sosyal medya hesaplari sorumlu ve
bilingli kullanilarak paylasimlar kontrollii olarak yapiimaktadir.
Okulumuz Rehberlik Servisi tarafindan Bilingli Teknoloji Kullanimi,
Teknoloji Bagimliligi ve Siber Zorbalik konularinda 6grencilerimize
etkinlikler uygulanmaktadir.

Okulumuz Rehberlik Servisi tarafindan Bilingli Teknoloji Kullanimi,
Teknoloji Bagimliligi ve Siber Zorbalik konularinda

o6gretmenlerimize bilgilendirmeler yapilmaktadir.

Okulumuz Rehberlik Servisi tarafindan Bilingli Teknoloji Kullanimi,
Teknoloji Bagimliligi ve Siber Zorbalik konularinda velilerimize
bilgilendirmeler yapiimaktadir.

Okul paydaslarinin okul icinde ve disinda yapilan etkinliklere
iliskin paylasimlari konusunda bilingli ve sorumlu olmalan
konusunda hatirlatmalar yapilmaktadir.

Ogrencilerimizin kisisel kullanimi igin veliler tarafindan verilen
teknolojik aletlerin (cep telefonu, akilli saat vb.) potansiyel
firsatlar ve riskleri konusunda 6grenci ve velilerimiz, okul
Rehberlik Servisi tarafindan bilgilendirilmektedir.

Okulumuzda Giivenli internet Giinii etkin olarak kutlanmaktadir.




e-GUVENLIK POLITIKAMIZIN AMACI

Okulun internet sitesi ve sosyal medya hesabinin kullaniminda
giivenlige dikkat etmek.

Okul idaresi, 6gretmenler, 6grenciler, ¢alisanlar, veliler ve biitiin
paydaslarin teknolojik aletlerin kullanimi ve ¢evrimigi olarak
glivenligini ve korunmasini saglamak.

Okul idaresi, 6gretmenler, 6grenciler, ¢alisanlar, veliler ve biitiin
paydaslarin teknolojik aletlerin kullanimi ve ¢evrimigi olarak biling
diizeyini yukseltmek.

Okul paydaslarinin teknolojik ve ¢evrimig¢i potansiyel firsatlar ve
riskler konusunda farkindaligini artirmak.

Ogretmen, 6grenci ve velilerin teknolojik aletlerin ve ¢evrimigi
kullanimlarda olumlu 6rneklerin modellenerek
yayginlastiriimasini saglamak.

OKUL YONETIMININ SORUMLULUKLARI

Okul e-Guvenlik Politikasini, misyonunu ve amacglarini olusturmak
ve gelistirmek.

Okul internet sitesinin giivenli, giincel ve dogru kullaniimasini
saglamak.

Tum okul paydaslarina yonelik bilgilendirme ¢alismalarini
koordine etmek.

Kisisel Verilerin Kullanilmasi Kanunu ve ilgili diger mevzuati tiim
paydaslara duyurmak.

Okul internet sitesinde ve sosyal medya hesaplarinda yapilan
paylasimlarin giivenligi icin gerekli tedbirleri almak.

Okul internet sitesi ve sosyal medya hesaplarinda yapilacak
paylasimlara iliskin gerekli veli, 6gretmen ve personel izinlerini
almak.




e Okulda kullanilan bilgisayar, etkilesimli tahta vb. teknolojik
aletlerin kullanimi ve giivenligi konusunda gerekli tedbirleri
almak.

OGRETMENLERIN VE OKUL CALISANLARININ SORUMLULUKLARI

Okul e-Giivenlik politikalarinin gelistirilmesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagh
kalmak.

Kisisel Verilerin Kullanilmasi Kanunu ve ilgili diger mevzuati
incelemek.

Okulda kullandiklari teknolojik aletlerin ve verilerin giivenliginden
sorumlu olmak.

Cevrimigi giivenlik icin dikkat edilmesi gereken konular hakkinda
bilgili olmak ve velileri bilgilendirmek.

Alaniyla ilgili teknolojik gelismeleri takip etmek ve iyi 6rnekleri
kullanmak.

Alaniyla ilgili mifredat ile ¢cevrimigi glivenlik konularini
iliskilendirerek 6grencilerinin farkindaligini artirmak.

Okul ¢evrimigi politikalarini ve uygulamalarini takip ederek riskli
konularda 6nlem almak.

Giivenli ¢evrimici 6grenme firsatlarini diger 6gretmen, 6grenci ve
veliler ile paylasmak.

Cevrimigi glivenlik konusunda mesleki gelisimi icin kisisel
sorumluluk almak.

VELILERIN VE MISAFIRLERIN SORUMLULUKLARI

Okulun ¢evrimigi glivenlik yaklasimlarini desteklemek ve evde
uygun giivenli cevrimigi davranislarn pekistirmek.




Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara
bagh kalmak, okulun ¢evrimigi giivenlik politikalarinin
olusturulmasina katkida bulunmak.

Kisisel Verilerin Korunmasi Kanunu’nu incelemek.

Bilgi iletisim Teknolojilerinin, cevrimici ortamlarin, sosyal medya
platformlarinin, mobil uygulamalarin ve oyun konsollarinin
giivenli ve uygun kullanimi konusunda model olmak.

Cocugun cevrimici maruz kalabilecegi riskleri siirekli takip etmek.
Cocukta ¢evrimici kullanim nedeniyle olusabilecek bagimlilik,
zorbalik, zararh igerikler sonucu ortaya ¢ikabilecek
duygusal/davranissal belirtiler konusunda farkindaligini giincel
tutmak.

Kendileri veya ¢ocuklari igcin olusabilecek teknolojik ve ¢evrimigi
kaynakh problem durumlarinda yardim/destek istemek.

Ogrenme platformlari ve gevrimici kaynaklar gibi egitim
sistemlerini gilivenli ve uygun bir sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve
risklerle ilgili olarak kendi bilinci ve 6grenimlerinden sorumliu
olmak.

COCUKLARIN SORUMLULUKLARI

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara
bagh kalmak.

Okulun g¢evrimigi glivenlik politikalarinin olusturulmasina katkida
bulunmak.

Cevrimigi glivenlik kapsaminda kendisinin ve baskalarinin
haklarini bilmek ve haklara saygi duymak.

Olusabilecek teknolojik ve ¢evrimici kaynakl problem
durumlarinda giivenilir bir yetiskinden yardim/destek istemek.




OKUL iLETiSiM ARACLARININ KULLANILMASI KRITERLERI

Okul internet sitesindeki iletisim bilgilerinin dogru ve giincel
tutulmasi saglanacaktir.

Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.
Okul internet sitesinde yayinlanan iceriklerin okul midiriniin
bilgisi dahilinde bilgi islem birimi tarafindan siteye eklenecektir.
Okul internet sitesi, bilgi islem biriminin sorumlulugunda olup
gerekli giivenlik onlemleri alinacaktir.

Ogrenci ¢alismalari, velilerinin izinleriyle yayinlanacaktir.

Okul internet sitesi, erisilebilirlik, fikri miilkiyet haklarina saygi,
gizlilik politikalan ve telif hakki da dahil olmak lizere okulun yayin
yonergelerine uymaktadir.

Spam maillerden korunmak igin e-posta adresleri cevrimigi olarak
dikkatli bir sekilde yayinlanacaktir.

Okul internet sitesinin yonetici hesabi, giliclii bir sifreyle
korunacaktir.

Okul, cevrimigi paylasilan tiim resimlerin ve videolarin okul resmi
kullanim politikasina uygun sekilde kullanilmasini saglayacaktir.
Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul
Edilebilir Kullanim Politikalari, Davranis Kurallari, sosyal medya,
kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini
saglayacaktir.

Goriinti politikasina uygun olarak, 6grencilerin
resimlerinin/videolarinin elektronik olarak yayinlanmasindan
once her zaman ebeveynlerin yazil izni alinacaktir.

Video konferans kullanilarak gergeklestirilecek faaliyetlerin
olumlu yonlerinin oldugu kadar risklerinin de oldugunun farkinda
olunmasi igin tedbirler alinacaktir.

Tum video konferans ekipmanlari, kullanilmadiginda ve uygun
oldugunda kapatilacaktir, otomatik cevaplamaya
ayarlanmayacaktir.




Harici IP adresleri diger sitelere sunulmayacaktir.

Video konferans iletisim detaylari kamuoyuna ag¢ik olarak
paylasiimayacaktir.

Video konferans, 6grencilerin yagsi ve yetenegi icin uygun bir
sekilde denetlenecektir.

Velilerin rizasi, 6grenciler video konferans faaliyetlerine
katilmadan énce alinacaktir.

Video konferans, saglam bir risk degerlendirmesini takiben, resmi
ve onaylanmis iletisim kanallari vasitasiyla gergeklesecektir.
Sadece ana yoneticilere video konferans yonetim alanlarina veya
uzaktan kumanda sayfalarina erisim hakki verilecektir.

Egitimsel video konferans servisleri icin 6zel oturum agma ve sifre
bilgileri yalnizca personellere verilecek ve gizli tutulacaktir.

Bir video konferans dersi kaydedilirken, tiim siteler ve katilimcilar
tarafindan yazih izin alinacaktir.

Konferansin baslangicinda kayit nedeni belirtilmeli ve video
konferans kaydi tiim taraflara a¢ik olmalidir.

Kaydedilen igerikler glivenli bir sekilde saklanacaktir.

Uglincii taraf materyalleri dahil edilecekse, okul iiglincii sahsin
fikri miilkiyet haklarini ihlal etmekten kaginmak igin bu kaydin
kabul edilebilir olup olmadigini kontrol edecektir.

Okul, bir video konferansa katilmadan 6nce diger konferans
katiimcilariyla diyalog kuracaktir.

INTERNET VE ETKILESIMLI TAHTA KULLANIMI

Okulun internet erisimi, egitimi gelistirmek ve genisletmek igin
tasarlanacaktir.

Tiim okula ait cihazlar, okulun Kabul Edilebilir Kullanim
Politikasina uygun olarak ve uygun giivenlik 6nlemleri alinarak
kullanilacaktir.




Tum paydaslar, bilginin konumlanmasi, alinmasi ve
degerlendirilmesi becerileri de dahil olmak lizere, internet
arastirmalarinin etkili kullanimi konusunda egitilecektir.

Okul, tiim paydaslarin internetten tiiretilen materyallerin telif
hakki yasalarina uymasini saglayacaktir.

Tum paydaslara, okunan veya gosterilen bilgilerin dogrulugunu
kabul etmeden once elestirel distiinmeleri 6gretilecektir.
Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve
6grenmenin bir pargasidir ve miifredatla bir biitiin olarak goriiliir.
Etkilesimli tahtalarin kullaniminda giivenlik kosullari
gozetilecektir.

Etkilesimli tahta kullanilmadigi zamanlarda kapali ve glivenligi
saglanmis olarak muhafaza edilecektir.

Etkilesimli tahtalarin kullanimi igin gerekli olan kisisel “anahtar
tasinabilir bellegin” guivenligi personel tarafindan saglanacaktir.

e-GUVENLIK OGRETMEN, VELi, OGRENCI EGITiMi

Cevrimigi glivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi
ile resmi olarak olusturulmasi, tartisilmasi, korunma
sorumlulugumuzun bir pargasi olarak giiclendirilmesi
saglanacaktir.

Tum okul ¢calisanlarina profesyonel ve kisisel olarak, giivenli ve
sorumlu internet kullanimi konusunda giincel ve uygun personel
egitimi diizenli olarak (en az yillik) saglanacaktir.

Kisisel Verilerin Kullanilmasi Kanunu ve ilgili diger mevzuat
hakkinda okul internet sitesinde bilgi paylasilmasi saglanacaktir.
Okul, tiim paydaslarin yaslarina ve yeteneklerine gore kullanmasi
gereken yararli ¢cevrimici araglari gerektik¢e paylasacaktir.
Givenli ve sorumlu kullanim ile ilgili egitim internet erisiminden
once yapilacaktir.




Okul ¢evrimigi guivenlik politikalari ve uygulamalari hazirlanirken
ve gelistirilirken paydaslar katki saglayacaktir.

Paydaslar, Kabul Edilebilir Kullanim Politikasini, yaslarina ve
yeteneklerine uygun bir sekilde okumak ve anlamak igin
desteklenecektir.

Kabul Edilebilir Kullanim beklentilerine iliskin aydinlatma
metinleri, internet erisimi olan tiim odalarda bulundurulacaktir.
Okulun dahili ¢cevrimigi giivenlik (e-Gilivenlik) egitim ihtiyaglarini
karsilamak i¢in gerekli durumlarda okul disi destekler alinacaktir.
Okul paydaslarindan, teknolojiyi olumlu ve 6rnek kullanimi
olanlar édiillendirecektir ve kullanim modeli okul genelinde
duyurulacaktir.

Okul internet sitesi ve sosyal medya hesaplari araciligiyla
¢evrimigi glivenlik uygulamalarn hakkinda duyurular ve
paylasimlar yapilacaktir.

Okulumuz Rehberlik Servisi tarafindan Bilingli Teknoloji Kullanimi,
Teknoloji Bagimlilig1 ve Siber Zorbalik konularinda 6grencilerimize
etkinlikler uygulanmaktadir.

Okulumuz Rehberlik Servisi tarafindan Bilingli Teknoloji Kullanimi,
Teknoloji Bagimliligi ve Siber Zorbalik konularinda
o6gretmenlerimize bilgilendirmeler yapilmaktadir.

Okulumuz Rehberlik Servisi tarafindan Bilingli Teknoloji Kullanimi,
Teknoloji Bagimliligi ve Siber Zorbalik konularinda velilerimize
bilgilendirmeler yapiimaktadir.

Ogrencilerimizin kisisel kullanimi icin veliler tarafindan verilen
teknolojik aletlerin (cep telefonu, akilli saat vb.) potansiyel
firsatlar ve riskleri konusunda 6grenci ve velilerimiz, okul
Rehberlik Servisi tarafindan bilgilendirilmektedir.

Berkant KAYIKCI
Okul Midur




