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OKULUMUZ e-GÜVENLİK POLİTİKASI VE MİSYONU 

Dijital Çağ olarak adlandırabileceğimiz, teknolojik yeniliklerin her an 

her yerde kullanımının oldukça kolay ve ulaşılabilir olduğu günümüzde, 
sorumluluklarımızın da arttığının farkındayız. Dijital Çağın sunduğu 

fırsatların olumlu ve olumsuz sonuçlarının farkında bireyler 
yetiştirmenin en önemli sorumluluğumuz olduğunun bilincindeyiz. Bilgi 

İletişim Teknolojilerini, çevrimiçi ortamları, sosyal medya 

platformlarını, mobil uygulamaları ve oyun konsollarını amacı 
doğrultusunda doğru kullanmanın gerektirdiği bilince sahip öğrenciler 

yetiştirmeyi amaçlıyoruz. Öğrencilerimize bu bilinci kazandırırken 
onları desteklemesi için velilerimizi de bilinçlendirmeyi amaç 

ediniyoruz.  

Kişisel Verilerin Korunması Kanunu’nun gerekçesinde bireyin adı, 
soyadı, doğum tarihi ve doğum yeri gibi onun kesin teşhisini sağlayan 

verilerin yanı sıra, kişinin fiziki, ailevi, ekonomik, sosyal ve sair 
özelliklerine ilişkin verilerin de kişisel veri niteliğinde olduğu 

belirtilmiştir. Ayrıca telefon numarası, motorlu taşıt plakası, sosyal 
güvenlik numarası, pasaport numarası, özgeçmiş, resim, görüntü ve ses 

kayıtları, parmak izleri, genetik bilgiler gibi verilerin dolaylı da olsa 



kişiyi belirlenebilir kılabilme özellikleri nedeniyle kişisel veri olarak 
kabul edilmesi gerektiğine kanunda işaret edilmiştir. Bu bağlamda okul 
politikamızda tüm paydaşlarımızın korunması oldukça önemlidir. Sonuç 

olarak okul idaresi, öğretmenleri, çalışanları, öğrencileri, velileri ve 
diğer paydaşları ile beraber e-Güvenlik gerekliliklerini yerine getiren bir 

okul olmak için kendimizi geliştirmeyi amaçlıyoruz. 

 

e-GÜVENLİK POLİTİKAMIZ 

• Okulumuzun internet sitesi, sosyal medya hesapları sorumlu ve 

bilinçli kullanılarak paylaşımlar kontrollü olarak yapılmaktadır. 
• Okulumuz Rehberlik Servisi tarafından Bilinçli Teknoloji Kullanımı, 

Teknoloji Bağımlılığı ve Siber Zorbalık konularında öğrencilerimize 
etkinlikler uygulanmaktadır.  

• Okulumuz Rehberlik Servisi tarafından Bilinçli Teknoloji Kullanımı, 
Teknoloji Bağımlılığı ve Siber Zorbalık konularında 
öğretmenlerimize bilgilendirmeler yapılmaktadır. 

• Okulumuz Rehberlik Servisi tarafından Bilinçli Teknoloji Kullanımı, 
Teknoloji Bağımlılığı ve Siber Zorbalık konularında velilerimize 
bilgilendirmeler yapılmaktadır.  

• Okul paydaşlarının okul içinde ve dışında yapılan etkinliklere 
ilişkin paylaşımları konusunda bilinçli ve sorumlu olmaları 
konusunda hatırlatmalar yapılmaktadır.  

• Öğrencilerimizin kişisel kullanımı için veliler tarafından verilen 
teknolojik aletlerin (cep telefonu, akıllı saat vb.) potansiyel 
fırsatlar ve riskleri konusunda öğrenci ve velilerimiz, okul 
Rehberlik Servisi tarafından bilgilendirilmektedir. 

• Okulumuzda Güvenli İnternet Günü etkin olarak kutlanmaktadır. 
 

 

 

 



e-GÜVENLİK POLİTİKAMIZIN AMACI 
 

• Okulun internet sitesi ve sosyal medya hesabının kullanımında 
güvenliğe dikkat etmek. 

• Okul idaresi, öğretmenler, öğrenciler, çalışanlar, veliler ve bütün 
paydaşların teknolojik aletlerin kullanımı ve çevrimiçi olarak 
güvenliğini ve korunmasını sağlamak. 

• Okul idaresi, öğretmenler, öğrenciler, çalışanlar, veliler ve bütün 
paydaşların teknolojik aletlerin kullanımı ve çevrimiçi olarak bilinç 
düzeyini yükseltmek. 

• Okul paydaşlarının teknolojik ve çevrimiçi potansiyel fırsatlar ve 
riskler konusunda farkındalığını artırmak. 

• Öğretmen, öğrenci ve velilerin teknolojik aletlerin ve çevrimiçi 
kullanımlarda olumlu örneklerin modellenerek 
yaygınlaştırılmasını sağlamak. 
 

OKUL YÖNETİMİNİN SORUMLULUKLARI 

• Okul e-Güvenlik Politikasını, misyonunu ve amaçlarını oluşturmak 
ve geliştirmek. 

• Okul internet sitesinin güvenli, güncel ve doğru kullanılmasını  
sağlamak. 

• Tüm okul paydaşlarına yönelik bilgilendirme çalışmalarını 
koordine etmek. 

• Kişisel Verilerin Kullanılması Kanunu ve ilgili diğer mevzuatı tüm 
paydaşlara duyurmak. 

• Okul internet sitesinde ve sosyal medya hesaplarında yapılan 
paylaşımların güvenliği için gerekli tedbirleri almak. 

• Okul internet sitesi ve sosyal medya hesaplarında yapılacak 
paylaşımlara ilişkin gerekli veli, öğretmen ve personel izinlerini 
almak. 



• Okulda kullanılan bilgisayar, etkileşimli tahta vb. teknolojik 
aletlerin kullanımı ve güvenliği konusunda gerekli tedbirleri 
almak. 

 

 

ÖĞRETMENLERİN VE OKUL ÇALIŞANLARININ SORUMLULUKLARI 

• Okul e-Güvenlik politikalarının geliştirilmesine katkıda bulunmak. 
• Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı 

kalmak. 

• Kişisel Verilerin Kullanılması Kanunu ve ilgili diğer mevzuatı 
incelemek. 

• Okulda kullandıkları teknolojik aletlerin ve verilerin güvenliğinden 
sorumlu olmak. 

• Çevrimiçi güvenlik için dikkat edilmesi gereken konular hakkında 
bilgili olmak ve velileri bilgilendirmek. 

• Alanıyla ilgili teknolojik gelişmeleri takip etmek ve iyi örnekleri 
kullanmak. 

• Alanıyla ilgili müfredat ile çevrimiçi güvenlik konularını  
ilişkilendirerek öğrencilerinin farkındalığını artırmak. 

• Okul çevrimiçi politikalarını ve uygulamalarını takip ederek riskli 

konularda önlem almak. 
• Güvenli çevrimiçi öğrenme fırsatlarını diğer öğretmen, öğrenci ve 

veliler ile paylaşmak. 

• Çevrimiçi güvenlik konusunda mesleki gelişimi için kişisel 
sorumluluk almak. 

 

VELİLERİN VE MİSAFİRLERİN SORUMLULUKLARI 

• Okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde 
uygun güvenli çevrimiçi davranışları pekiştirmek. 



• Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara 
bağlı kalmak, okulun çevrimiçi güvenlik politikalarının 
oluşturulmasına katkıda bulunmak. 

• Kişisel Verilerin Korunması Kanunu’nu incelemek. 
• Bilgi İletişim Teknolojilerinin, çevrimiçi ortamların, sosyal medya 

platformlarının, mobil uygulamaların ve oyun konsollarının 

güvenli ve uygun kullanımı konusunda model olmak. 

• Çocuğun çevrimiçi maruz kalabileceği riskleri sürekli takip etmek. 
• Çocukta çevrimiçi kullanım nedeniyle oluşabilecek bağımlılık, 

zorbalık, zararlı içerikler sonucu ortaya çıkabilecek 
duygusal/davranışsal belirtiler konusunda farkındalığını güncel 
tutmak. 

• Kendileri veya çocukları için oluşabilecek teknolojik ve çevrimiçi 
kaynaklı problem durumlarında yardım/destek istemek. 

• Öğrenme platformları ve çevrimiçi kaynaklar gibi eğitim 

sistemlerini güvenli ve uygun bir şekilde kullanmak. 
• Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve 

risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu 
olmak. 

 

ÇOCUKLARIN SORUMLULUKLARI 

• Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara 
bağlı kalmak. 

• Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda 
bulunmak. 

• Çevrimiçi güvenlik kapsamında kendisinin ve başkalarının 
haklarını bilmek ve haklara saygı duymak. 

• Oluşabilecek teknolojik ve çevrimiçi kaynaklı problem 
durumlarında güvenilir bir yetişkinden yardım/destek istemek. 
 

 



OKUL İLETİŞİM ARAÇLARININ KULLANILMASI KRİTERLERİ 

• Okul internet sitesindeki iletişim bilgilerinin doğru ve güncel 
tutulması sağlanacaktır. 

• Personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 
• Okul internet sitesinde yayınlanan içeriklerin okul müdürünün 

bilgisi dahilinde bilgi işlem birimi tarafından siteye eklenecektir. 
• Okul internet sitesi, bilgi işlem biriminin sorumluluğunda olup 

gerekli güvenlik önlemleri alınacaktır. 
• Öğrenci çalışmaları, velilerinin izinleriyle yayınlanacaktır. 
• Okul internet sitesi, erişilebilirlik, fikri mülkiyet haklarına saygı, 

gizlilik politikaları ve telif hakkı da dahil olmak üzere okulun yayın 
yönergelerine uymaktadır. 

• Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak 
dikkatli bir şekilde yayınlanacaktır. 

• Okul internet sitesinin yönetici hesabı, güçlü bir şifreyle 
korunacaktır. 

• Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resmi 
kullanım politikasına uygun şekilde kullanılmasını sağlayacaktır. 

• Okul, resimlerin ve videoların tümünün, veri güvenliği, Kabul 
Edilebilir Kullanım Politikaları, Davranış Kuralları, sosyal medya, 
kişisel cihazların ve cep telefonlarının kullanımı gibi diğer 
politikalar ve prosedürlere uygun şekilde yer almasını 
sağlayacaktır. 

• Görüntü politikasına uygun olarak, öğrencilerin 
resimlerinin/videolarının elektronik olarak yayınlanmasından 
önce her zaman ebeveynlerin yazılı izni alınacaktır. 

• Video konferans kullanılarak gerçekleştirilecek faaliyetlerin 
olumlu yönlerinin olduğu kadar risklerinin de olduğunun farkında 
olunması için tedbirler alınacaktır. 

• Tüm video konferans ekipmanları, kullanılmadığında ve uygun 
olduğunda kapatılacaktır, otomatik cevaplamaya 

ayarlanmayacaktır. 



• Harici IP adresleri diğer sitelere sunulmayacaktır. 
• Video konferans iletişim detayları kamuoyuna açık olarak 

paylaşılmayacaktır. 
• Video konferans, öğrencilerin yaşı ve yeteneği için uygun bir 

şekilde denetlenecektir. 

• Velilerin rızası, öğrenciler video konferans faaliyetlerine 
katılmadan önce alınacaktır. 

• Video konferans, sağlam bir risk değerlendirmesini takiben, resmi 
ve onaylanmış iletişim kanalları vasıtasıyla gerçekleşecektir. 

• Sadece ana yöneticilere video konferans yönetim alanlarına veya 
uzaktan kumanda sayfalarına erişim hakkı verilecektir. 

• Eğitimsel video konferans servisleri için özel oturum açma ve şifre 
bilgileri yalnızca personellere verilecek ve gizli tutulacaktır. 

• Bir video konferans dersi kaydedilirken, tüm siteler ve katılımcılar 
tarafından yazılı izin alınacaktır. 

• Konferansın başlangıcında kayıt nedeni belirtilmeli ve video 
konferans kaydı tüm taraflara açık olmalıdır. 

• Kaydedilen içerikler güvenli bir şekilde saklanacaktır. 
• Üçüncü taraf materyalleri dahil edilecekse, okul üçüncü şahsın 

fikri mülkiyet haklarını ihlal etmekten kaçınmak için bu kaydın 
kabul edilebilir olup olmadığını kontrol edecektir. 

• Okul, bir video konferansa katılmadan önce diğer konferans 
katılımcılarıyla diyalog kuracaktır. 

 

İNTERNET VE ETKİLEŞİMLİ TAHTA KULLANIMI 

• Okulun internet erişimi, eğitimi geliştirmek ve genişletmek için 
tasarlanacaktır. 

• Tüm okula ait cihazlar, okulun Kabul Edilebilir Kullanım 
Politikasına uygun olarak ve uygun güvenlik önlemleri alınarak 
kullanılacaktır. 



• Tüm paydaşlar, bilginin konumlanması, alınması ve 
değerlendirilmesi becerileri de dahil olmak üzere, internet 

araştırmalarının etkili kullanımı konusunda eğitilecektir. 
• Okul, tüm paydaşların internetten türetilen materyallerin telif 

hakkı yasalarına uymasını sağlayacaktır. 
• Tüm paydaşlara, okunan veya gösterilen bilgilerin doğruluğunu 

kabul etmeden önce eleştirel düşünmeleri öğretilecektir. 
• Çevrimiçi materyallerin değerlendirilmesi, her konuda öğretme ve 

öğrenmenin bir parçasıdır ve müfredatla bir bütün olarak görülür. 
• Etkileşimli tahtaların kullanımında güvenlik koşulları 

gözetilecektir. 
• Etkileşimli tahta kullanılmadığı zamanlarda kapalı ve güvenliği 

sağlanmış olarak muhafaza edilecektir. 
• Etkileşimli tahtaların kullanımı için gerekli olan kişisel <anahtar 

taşınabilir belleğin= güvenliği personel tarafından sağlanacaktır. 

 

e-GÜVENLİK ÖĞRETMEN, VELİ, ÖĞRENCİ EĞİTİMİ 

• Çevrimiçi güvenlik (e-Güvenlik) politikası, tüm çalışanların katılımı 
ile resmi olarak oluşturulması, tartışılması, korunma 
sorumluluğumuzun bir parçası olarak güçlendirilmesi 
sağlanacaktır. 

• Tüm okul çalışanlarına profesyonel ve kişisel olarak, güvenli ve 
sorumlu internet kullanımı konusunda güncel ve uygun personel 
eğitimi düzenli olarak (en az yıllık) sağlanacaktır. 

• Kişisel Verilerin Kullanılması Kanunu ve ilgili diğer mevzuat 
hakkında okul internet sitesinde bilgi paylaşılması sağlanacaktır. 

• Okul, tüm paydaşların yaşlarına ve yeteneklerine göre kullanması 
gereken yararlı çevrimiçi araçları gerektikçe paylaşacaktır. 

• Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden 
önce yapılacaktır. 



• Okul çevrimiçi güvenlik politikaları ve uygulamaları hazırlanırken 
ve geliştirilirken paydaşlar katkı sağlayacaktır. 

• Paydaşlar, Kabul Edilebilir Kullanım Politikasını, yaşlarına ve 

yeteneklerine uygun bir şekilde okumak ve anlamak için 
desteklenecektir. 

• Kabul Edilebilir Kullanım beklentilerine ilişkin aydınlatma 
metinleri, internet erişimi olan tüm odalarda bulundurulacaktır. 

• Okulun dahili çevrimiçi güvenlik (e-Güvenlik) eğitim ihtiyaçlarını 
karşılamak için gerekli durumlarda okul dışı destekler alınacaktır. 

• Okul paydaşlarından, teknolojiyi olumlu ve örnek kullanımı 
olanlar ödüllendirecektir ve kullanım modeli okul genelinde 
duyurulacaktır. 

• Okul internet sitesi ve sosyal medya hesapları aracılığıyla 
çevrimiçi güvenlik uygulamaları hakkında duyurular ve 
paylaşımlar yapılacaktır. 

• Okulumuz Rehberlik Servisi tarafından Bilinçli Teknoloji Kullanımı, 
Teknoloji Bağımlılığı ve Siber Zorbalık konularında öğrencilerimize 
etkinlikler uygulanmaktadır.  

• Okulumuz Rehberlik Servisi tarafından Bilinçli Teknoloji Kullanımı, 
Teknoloji Bağımlılığı ve Siber Zorbalık konularında 
öğretmenlerimize bilgilendirmeler yapılmaktadır. 

• Okulumuz Rehberlik Servisi tarafından Bilinçli Teknoloji Kullanımı, 
Teknoloji Bağımlılığı ve Siber Zorbalık konularında velilerimize 
bilgilendirmeler yapılmaktadır.  

• Öğrencilerimizin kişisel kullanımı için veliler tarafından verilen 
teknolojik aletlerin (cep telefonu, akıllı saat vb.) potansiyel 
fırsatlar ve riskleri konusunda öğrenci ve velilerimiz, okul 
Rehberlik Servisi tarafından bilgilendirilmektedir. 

 

Berkant KAYIKÇI 
     Okul Müdürü 


